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Найперша кіберзброя: «ядерний удар» Stuxnet
або “Ефект Stuxnet” в кібербезпеці







3 ключові драйвери кібербезпеки АСУ ТП

АСУ ТП є легкою мішенню

• Недостатній захист 
периметру

• Слабка або відсутня 
автентифікація

• Людський фактор
• ІБ у зародковому стані

• Геополітична агресія
• Фінансова вигода 

(програми-вимагачі)
• Серйозні втрати (імідж)
• Ідеологічні причини
• Хактивізм

Зловмисники мають 
високу мотивацію

OT та IT зближуються

• Уніфікація платформ
• Розвиток віртуалізації
• Зближення інфраструктур
• Збільшена поверхня атаки
• Обмін загрозами



Чому кіберзахист НЕ є універсальним?

IT безпека

Стандартні протоколи на основі IP
(наприклад, TCP/IP, HTTP)

Непередбачувана поведінка
(люди)

Активне сканування 
OK

Схвалюються регулярні виправлення та 
оновлення ОС

OT безпека

Стандартні та власні промислові протоколи
(наприклад, GE SRTP, Siemens S7, IEC)

Передбачувана поведінка
(машина-машина)

Активне сканування призводить до простою

Виправлення спричиняє простої, а оновлення ОС 
змушують перезаписувати додатки SCADA



Проблема 1:
Як відслідковувати всі 
загрози в промисловій 
мережі, і реагувати до того, 
як вони нанесуть шкоду?





Nozomi Networks 

82M+ контрольованих пристроїв
у пов'язаних OT/IoT мережах

Глобальна база клієнтів
7.6K+ впроваджень

Глобальна експертиза
Всесвітня мережа партнерів і 
понад 1500 сертифікованих 
професіоналів

Масштабна присутність
на 6 континентах



Участь в безпеці найбільших організацій світу

Нафта та газ

Видобування

Виробництво

Електроенергетика

Хімія

Фармацевтика

Гідроенергетика

Аеропорти

Автоматизація будівель

Автомобільна промисловість

Розумні міста

Перевезення

Логістика

Продукти харчування та 
роздрібна торгівля

9 із Топ 20
Нафта та газ 
7 із Топ 10
Фармацевтика 
5 із Топ 10
Видобуток
5 із Топ 10
Енергетичні
послуги



ВИДИМІСТЬ
Що є у вашій мережі та як воно працює

ВИЯВЛЕННЯ
Кіберзагрози, ризики та аномалії для 
швидшого реагування

• Виявлення активів та візуалізація мережі • Оцінка вразливості та моніторинг ризиків
• Виявлення аномалій і загроз



Guardian від Nozomi Networks
Централізована безпека та видимість OT та IoT для всіх сайтів Visibility

Ідентифікація     Виявлення активів і візуалізація мережі

Оцінка   Оцінка вразливості та моніторинг ризиків

Виявлення   Виявлення аномалій і загроз

Реагування    Інформаційні панелі та інструменти 
   для швидкого розслідування інцидентів

Масштабування  Уніфікована безпека для тисяч 
    розподілених точок



Приклад розгортання
✔ Глобальна центральна консоль 

керування для збору сповіщень і 
інформації про активи, що надходять із 
різних точок, розповсюджених по всьому 
світу.

✔ Локальна центральна консоль 
керування для єдиного перегляду кожної 
з точок

✔ Пристрій Guardian середнього / високого 
рівня для контролю зв'язку, що проходить 
через ключові комутатори та DMZ

✔ Невеликий/середній пристрій 
Guardian (можливий і захищений 
формфактор) для моніторингу 
зв'язку на рівні 2

✔ Колектор для віддаленого 
розташування

✔ Примітка: ефективну 
кількість і розмір 
пристроїв можна 
визначити лише після 
перегляду топології 
мережі, що розглядається
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Приклад архітектури розгортання в енергетичній інфраструктурі
Global  

Nozomi CMC



Nozomi Networks Портфоліо рішень

Arc 
Sensor



Проблема 2:
Як безпечно передавати 
дані з промислової мережі 
не порушуючи ізоляцію?



Рішення WATERFALL SECURITY

100% ВИДИМОСТІ ЗІ 
СТРОГИМ КОНТРОЛЕМ 

ДОСТУПУ



Проблематика безпеки ОТ
ІНТЕГРАЦІЯ IT/OT – ПЕРЕВАГИ ТА РИЗИКИ

Неприйнятні ризики
Хмарне підключення збільшує доступність

Побоювання про безпеку та захист обладнання
Параметри обмежень контролю технічних змін

Фізичні наслідки компроментації

Бізнес потреби
Прогнозне обслуговування та аналітика великих даних
Нова автоматизація видимості в OT
Відповідність програмі безпеки підприємства
Підвищена ефективність та динамічність

ПРОМИСЛОВІ ХМАРНІ СЕРВІСИ

МОНІТОРИНГ ОБЛАДНАННЯ ВИРОБНИКА

ВИДИМІСТЬ OT ПРОЦЕСІВ

OT ПРОГРАМИ-ВИМАГАЧІ

DOS АТАКИ

IT

VS.

ВІРУСИ-ШИФРУВАЛЬНИКИ



Компанія WATERFALL

Заснована в 2007

Продажі та впровадження 
в Європі, Америці, Азії

Global Installed Base

Головний офіс в Ізраїлі

Всі види критичної інфраструктури

Співпраця з глобальними партнерами

Зареєстровані патенти в США
ГІДРОЕНЕРГЕТИКАЕЛЕКТРОЕНЕРГЕТИКА НАФТА ТА АГЗАЕРОПОРТИ ЗАЛІЗНИЧНІ

СПОЛУЧЕННЯ
ВИРОБНИЦТВО



КОРПОРАТИВНА МЕРЕЖАПРОМИСЛОВА МЕРЕЖА

PLCs & RTUs

Industrial System Replica ServerTX Host RX Host

User Stations

TX HW Module                                                RX HW Module

UNIDIRECTIONAL SECURITY GATEWAY

Однонаправлений шлюз



Однонаправлений шлюз WATERFALL

• Нуль внутрішніх перехресних з’єднань – надійна та 
сертифікована односпрямована техніка

• Фізично розділені промислові та корпоративні 
компоненти

• DIN-рейка та форм-фактори 1U з однаковою 
потужністю та функціональністю

• Подвійні джерела живлення на кожній стороні 
відправлення та приймання

Модульний, Продуктивний, Гнучкий

WF-500 Compact

WF-500 Standard

1U Rack Mount
DIN Rail

Потужні опції – форм-
фактори для будь-яких 
потреб



ПОРТФОЛІО WATERFALL SECURITY

Waterfall FLIP:
Реверсивна односпрямована технологія та віддалений 
доступ

Waterfall BlackBox:
Безпечне сховище журналів

Unidirectional CloudConnect:
Безпека для хмарних сервісів

Secure Bypass:
Планова та екстрена підтримка персоналом на місці

Remote Screen View:
Безпечна віддалена підтримка односпрямованих захищених мереж

Waterfall for IDS:
Односпрямовані рішення для систем Intrusion Detection Systems (IDS)



Кіберзагрози ти виклики для енергетичного 
сектору існуватимуть завжди

Автоматизація 

інвентаризації 
активів

Створення точної 
інвентаризації всіх активів 

АСУ ТП та підтримка її в 

актуальному стані доволі 
складно, але 

НЕОБХІДНО ТА МОЖЛИВО

Розуміння 

вразливостей 

системи

Знання постачальників RTU, 

PLC та інших пристроїв, що 

можуть бути під загрозою, 

допомагає зосередити 

зусилля з безпеки OT/IoT.

Виявлення крадіжки 

облікових даних 

OT/IoT

Щоб запобігти 

несанкціонованому доступу 

до мережі, необхідно негайно 

помічати зловживання 

обліковими даними та 

унеможливити проникнення в 

критичну мережу 

на фізичному рівні. 

Вирішення OT/IoT 

кіберінцидентів

Найкращий спосіб 

зменшити операційний 

ризик — швидко виявити 

випадкові та ненавмисні 
кіберінциденти.



ДЯКУЮ ЗА 
УВАГУ


